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Uwzgledniajgc obowigzki wynikajgce z art. 25 oraz art. 32 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1),
celem zapewnienia, ze Dane osobowe w Spéice Cashbill Spdtka Akcyjna sg przetwarzane i
zabezpieczone zgodnie z postanowieniami prawa poprzez wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych zaprojektowanych w celu skutecznej realizacji zasad ochrony
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen; a CashBill Spétka Akcyjna z
siedzibg w Katowicach zapewnia, ze domysinie przetwarzane byly wyfgcznie te dane osobowe,

ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.

Postanowienia wstepne

1.1. Polityka okresla zasady przetwarzania oraz zabezpieczania Danych osobowych w
Przedsiebiorstwie celem zapewnienia zbieznosci Przetwarzania z wymaganiami RODO oraz
przepisami bezwzglednie obowigzujgcego prawa polskiego w zakresie przetwarzania danych
osobowych. Polityka stanowi zbidr oraz podstawe wdrazanych w Przedsiebiorstwie

wymogow, procedur oraz zasad ochrony danych osobowych. Polityka zawiera:
i) zawiera opis zasad ochrony danych obowigzujgcych w Przedsiebiorstwie;

ii) zbidér procedur, instrukcji i regulacji szczegétowych dotyczacych przetwarzania Danych
osobowych w Przedsiebiorstwie, dotyczacych poszczegdlnych obszaréw z zakresu

ochrony danych osobowych; stanowigcych zatgczniki do Polityki.

1.2. Polityka obowigzuje wszystkich Pracownikéw oraz wspoétpracownikéw Przedsiebiorstwa. Za

przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni sa:
i) Przedsiebiorstwo;

ii) komorki organizacyjne utworzone w Przedsiebiorstwie, w ktérych przetwarzane sg Dane

osobowe;

iii) Pracownicy.

Postanowienia wstepne 3
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1.3. Dla skutecznej realizacji Polityki, uwzgledniajac zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobienistwie i

wadze zagrozenia Przedsiebiorstwo zapewnia:

i) wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
zgodno$é przetwarzania Danych osobowych z wymogami prawa oraz niezbedne

zabezpieczenie przetwarzanych danych osobowych;

ii) zabezpieczenie zasobdw systemow informatycznych, infrastruktury technicznej, sprzetu

i osprzetu przed zniszczeniem, uszkodzeniem lub kradziezg;

iii) uniemozliwienie dostepu do Danych osobowych zawartych w systemach
informatycznych oraz przechowywyanych w formie papierowej osobom do tego

nieupowaznionym;

iv) state monitorowanie zgodnosci przetwarzania Danych osobowych z wymogami prawa
oraz poddawanie srodkow, o ktérych mowa w ust. powyzej ciggtym przeglagdom oraz

uaktualnianiu;
v) kontrole i nadzoér nad przetwarzaniem Danych osobowych.

1.4. Nadz6r nad przestrzeganiem postanowien Polityki zapewnia Zarzad Przedsiebiorstwa.
Nadzér, o ktérym mowa w zdaniu poprzedzajagcym zmierza w szczegdlnosci, ale nie
wyfacznie do zapewnienia, ze czynnosci zwigzane z przetwarzaniem Danych osobowych w

Przedsiebiorstwie sg zgodne z wymogami prawa oraz postanowieniami Polityki.

1.5. Przedsiebiorstwo zapewnia zgodnos$¢ postepowania kontrahentéw Przedsiebiorstwa, w
tym w szczegdlnosci Podmiotéw Przetwarzajacych z postanowieniami Polityki w
odpowiednim zakresie we wszystkich sytuacjach, w ktorych dochodzi do przekazania tym

podmiotom Danych osobowych do przetwarzania, w tym przechowywania.

1.6. Polityka jest przechowywana i udostepniana w wersji papierowej oraz elektronicznej w

siedzibie Przedsiebiorstwa.

1.7. Polityke udostepnia sie:

Postanowienia wstepne 4
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i) obligatoryjnie wszystkim osobom upowaznionym do przetwarzania Danych osobowych
w Przedsiebiorstwie, celem zapewnienia osobom upowaznionym nalezytej wiedzy oraz
informacji na temat zasad i wymogdw dotyczacych przetwarzania Danych Osobowych w

Przedsiebiorstwie;

ii) osobom zainteresowanym, w szczegdlnos$ci osobom fizycznym, ktérych dane dotyczg —

na ich wniosek.

nSiownik pojec

2.1. llekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy

nadawac im nastepujgce znaczenie:

i) Administrator Systemu Informatycznego — oznacza osobe odpowiedzialng za nadzor i
bezpieczenstwo nad systemami informatycznymi uzytkowanymi w Przedsiebiorstwie

oraz infrastrukturg IT;

ii) Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczna, kulturowa

lub spoteczng tozsamosc¢ osoby fizycznej; o ktdrych mowa w art. 4 pkt 1 RODO;
iii) Dane wrazliwe — oznaczajg Dane Osobowe, o ktérych mowa w art. 9 RODO;

iv) Dokumenty z danymi osobowymi — oznaczajg wszelkie dokumenty, w ktorych zawarte sg
dane osobowe, z wyjatkiem wizytowek, kalendarzy i notatnikéw prowadzonych w

formie papierowej lub elektronicznej;

v) Kierownik jednostki organizacyjnej — oznacza osobe koordynujgca pracg Pracownikéw w

poszczegdlnych jednostkach organizacyjnych utworzonych w Przedsiebiorstwie;

vi) Login — oznacza cigg znakdéw literowych, cyfrowych lub innych, identyfikujgcy

Uzytkownika do Przetwarzania Danych osobowych w systemie informatycznym;

Stownik pojec 5
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vii) No$niki danych — oznaczajg wszelkie nosniki, na ktérych sg zapisane informacje w
postaci elektronicznej, w szczegdélnosci: dyski CD—ROM, DVD-ROM, BluRay, dyski,
pamie¢ USB i inne pamieci przenosne, karty magnetyczne oraz dokumenty papierowe

zawierajgce dane osobowe;

viii) Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywaé¢ dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa

cztonkowskiego;

ix) Osoba upowazniona — oznacza osobe upowainiong przez Przedsiebiorstwo do

przetwarzania Danych osobowych w danym zakresie;

x) Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke

lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Przedsiebiorstwa;

xi) Polityka — oznacza niniejszg Polityke Ochrony Danych Osobowych Cashbill S.A. z siedzibg

w Katowicach z dnia 21 maja 2018 r. wraz ze wszystkimi ewentualnymi Zatgcznikami;

xii) Pracownicy — oznaczajg zaréwno osoby zatrudnione w Przedsiebiorstwie na podstawie
stosunku pracy, jak réwniez osoby fizyczne wspétpracujgce z Przedsiebiorstwem na

podstawie Umowy cywilnoprawnej;

xiii) Przedsiebiorstwo (Administrator Danych Osobowych) — oznacza spétke CashBill S.A., ul.
Jana Ill Sobieskiego 2, 40-082 Katowice, wpisang do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy Katowice-Wschdéd w Katowicach VIII Wydziat

Gospodarczy KRS pod numerem 0000323297, NIP: 6292410801;

Xiv) Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na Danych
osobowych lub zestawach Danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,

przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,

Stownik pojec 6
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wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie, o

ktérych mowa w art. 4 pkt 2 RODO;

xv) Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych

Przedsiebiorstwa;

xvi) RODO — oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

xvii) Sie¢ lokalna — oznacza potaczenie systemow informatycznych Przedsiebiorstwa
wyfacznie dla  wifasnych jej potrzeb przy wykorzystaniu urzadzen i sieci

telekomunikacyjnych;

xviii) Sie¢ rozlegta — nalezy przez to rozumien sie¢ publiczng (telekomunikacyjng) w
rozumieniu ustawy z dnia 16 lipca 2004 r., Prawo telekomunikacyjne (Dz.U. 2004 nr 171

poz. 1800);

Xix) System — oznacza System ochrony Danych osobowych w Przedsiebiorstwie, o ktérym

mowa w § 5 Polityki;

xx) System informatyczny — oznacza zespdt wspodtpracujgcych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji narzedzi programowych zastosowanych

w celu przetwarzania Danych osobowych;

xxi) Urzgdzenie mobilne — oznaczajg komdérkowe telefony przenosne, tablety oraz inne
urzgdzenia przenosne, ktore za pomocg posiadanych wtasciwosci przeznaczone sg lub

mogg stuzyé do Przetwarzania Danych osobowych;

xxii) Uwierzytelnienie — oznacza dziatanie, ktorego celem jest weryfikacja deklarowane;j

tozsamosci Uzytkownika;

Stownik pojec 7
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xxiii) Uzytkownik — oznacza osobe upowazniong przez Administratora Danych Osobowych
do przetwarzania Danych umieszczonych w systemach, oprogramowaniu, zasobach
sieciowych, plikach i folderach zapisanych na komputerach, serwerach, Nosnikach

danych i innych urzgdzeniach elektronicznych;

xxiv) Zbiér danych — oznacza kazdy uporzadkowany zestaw Danych osobowych, dostepny

wedtug okreslonych kryteriow.

nDane osobowe

3.1. Przedsiebiorstwo przetwarza Dane osobowe gromadzone w zbiorach danych. Zbiory

danych przetwarzane w Przedsiebiorstwie okresla Zatgcznik nr 1 do Polityki.

3.2. Uaktualnienie lub poszerzenie listy Zbioréw danych nastepuje po uprzednim
przeprowadzeniu analizy skutkdw oraz ryzyk przetwarzania Danych osobowych dla praw i

wolnosci 0séb fizycznych objetych zbiorem.

3.3. Przedsiebiorstwo nie podejmuje czynnosci Przetwarzania, ktére mogltyby wigzaé sie z
istotnym ryzykiem naruszenia praw i wolnosci osdb, ktérych Dane osobowe dotyczg. W
przypadku planowania podjecia czynnosci, o ktérych mowa w zdaniu poprzedzajgcym
Przedsiebiorstwo obligatoryjnie przeprowadza uprzednig ocene skutkow przetwarzania, o

ktérych mowa w art. 35 RODO.

3.4. Dane osobowe domyslnie Przetwarzane sy na obszarze obejmujgcym pomieszczenia
znajdujace sie w siedzibie Przedsiebiorstwa przy ul. Jana lll Sobieskiego 2, 40-082 Katowice.
Dodatkowy obszar, w ktorym przetwarzane sg Dane osobowe, stanowig wszystkie
komputery przenosne i inne Urzgdzenia mobilne oraz Nosniki danych znajdujace sie poza

obszarem wskazanym w zdaniu poprzedzajgcym.

Dane osobowe 8
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nPodstawy ochrony Danych osobowych w

Przedsiebiorstwie
4.1. Przedsiebiorstwo zapewnia zastosowanie Srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci

Przetwarzanych danych.

4.2. Osoby upowaznione oraz wszystkie inne osoby, ktéorym udostepnia sie Dane osobowe
Przetwarzane w Przedsiebiorstwie zobowigzane sg do Przetwarzania Danych osobowych
zgodnie z wymogami prawa oraz zgodnie z postanowieniami Polityki, jak réwniez innych
wewnetrznych aktéw prawnych Przedsiebiorstwa lub procedur wewnetrznych zwigzanych z

Przetwarzaniem Danych Osobowych.

4.3. Przy zatrudnianiu Pracownikow oraz w toku zatrudnienia Przedsiebiorstwo zapewnia, ze:

i) Pracownicy przed przystgpieniem do wykonywania obowigzkédw stuzbowych otrzymuja
nalezytg wiedze w zakresie zasad Przetwarzania i ochrony Danych osobowych w

Przedsiebiorstwie;

ii) kazdy z Pracownikdéw zostaje upowazniony na piSmie do Przetwarzania Danych
Osobowych w niezbednym zakresie, zgodnie z wzorem stanowigcym Zatgczniki nr 2 do

Polityki;

iii) kazdy z Pracownikdw zostaje zobowigzany do zachowania poufnosci i integralnosci
Danych osobowych, zgodnie z wzorem stanowigcym Zatacznik nr 3 do Polityki, przy

czym Pracownicy zobowigzani sg w szczegdlnosci, ale nie wyfgcznie do:

(a) scistego przestrzegania zakresu upowaznienia;

(b) przestrzegania wymogéw prawa oraz postanowienn Polityki w zakresie

przetwarzania;

(c) zachowania w tajemnicy Danych osobowych;

(d) zachowania poufnosci i integralnosci w zakresie Danych osobowych;

Podstawy ochrony Danych osobowych w Przedsiebiorstwie
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(e) niezwtocznego zgtaszania Przedsiebiorstwu wszelkich incydentéw zwigzanych z

naruszeniem bezpieczenstwa Danych osobowych.
4.4. Przedsiebiorstwo zapewnia, aby Dane osobowe Przetwarzane w Przedsiebiorstwie byty:

i) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane

dotyczg;

ii) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane

dalej w sposéb niezgodny z tymi celami;

iii) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sg

przetwarzane;

iv) prawidtowe i w razie potrzeby uaktualniane; Przedsiebiorstwo zapewnia podejmowanie
dziatan, majacych na celu usuwanie lub sprostowanie Danych osobowych, ktére sg

nieprawidtowe w Swietle celéw ich przetwarzania ("prawidtowosc¢");

v) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktdrej dane dotyczg,
przez okres nie dtuiszy, niz jest to niezbedne do celdow, w ktérych dane te s3

przetwarzane;

vi) przetwarzane w sposdéb zapewniajgcy odpowiednie bezpieczenstwo Danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowgq utratg, zniszczeniem lub uszkodzeniem, za pomocga

odpowiednich srodkéw technicznych lub organizacyjnych.

4.5. Przy zapewnieniu Przetwarzania Danych osobowych zgodnie z zasadami wskazanymi w ust.

powyzej Przedsiebiorstwo opiera Przetwarzanie na nastepujgcych podstawach:

i) Legalnos¢ — Przedsiebiorstwo dba o ochrone prywatnosci i przetwarza Dane osobowe

zgodnie z wymogami prawa;

ii) Bezpieczenstwo - Przedsiebiorstwo zapewnia odpowiedni poziom bezpieczeristwa

Danych osobowych podejmujgc stale dziatania w tym zakresie;

Podstawy ochrony Danych osobowych w Przedsiebiorstwie



_roiityka ochrony Danyehosobowyeh —_[FERY ]|l

iii) Prawa Jednostki - Przedsiebiorstwo umozliwia osobom, ktérych Dane osobowe s3

przetwarzane, wykonywanie swoich praw i prawa te realizuje;

iv) Rozliczalno$¢ — Przedsiebiorstwo zapewnia nalezyte udokumentowanie sposobu

spetniania obowigzkow w zakresie ochrony Danych osobowych.

ﬂSystem ochrony Danych osobowych

5.1. Przedsiebiorstwo zapewnia zgodnos$¢ Przetwarzania Danych osobowych z wymogami
prawa rowniez poprzez zaprojektowanie, wprowadzenie i utrzymywanie Systemu. Na
System sktadajg sie srodki organizacyjne oraz srodki techniczne ochrony, adekwatne do
poziomu ryzyka zidentyfikowanego dla poszczegdlnych Zbiorow danych oraz kategorii

danych. Na System sktadajg sie w szczegdlnosci nastepujace srodki:

i) ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg Dane osobowe,
jedynie do Os6b upowaznionych oraz zapewnienie, ze inne osoby mogg przebywaé w
pomieszczeniach wykorzystywanych do Przetwarzania Danych osobowych wytgcznie w

towarzystwie Osoby upowaznionej;

ii) zamykanie pomieszczen tworzgcych obszar, o ktérym mowa w ust. 3.4 Polityki na czas

nieobecnosci Pracownikdw, w sposdb uniemozliwiajgcy dostep do nich osobom trzecim;

iii) zapewnienie zabezpieczenia obszaru, o ktérym mowa w ust. 3.4 Polityki przed

czynnikami losowymi, takimi jak pozar lub powdédz;

iv) wykorzystywanie zamykanych szafek, szuflad, sejféw lub innych srodkéw technicznych
uniemozliwiajacych osobom niepowotanym dostep do przechowywanych w nich

Danych osobowych;
v) wdrozenie Polityki czystego biurka, ktéra stanowi Zatgcznik nr 4 do Polityki;

vi) ograniczenie dostepu o0sdb postronnych do pomieszczenn poprzez wdrozenie

elektronicznego systemu kontroli dostepu do pomieszczen;

vii) wdrozenie zasad zarzgdzania systemem informatycznym stuzgcym do przetwarzania

Danych osobowych;

System ochrony Danych osobowych 11
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viii) wdrozenie zasad monitorowania systemu zainstalowanego na komputerach i

urzadzeniach przenosnych;
ix) wdrozenie zasad dotyczgcych tworzenia kopii zapasowych;

X) wdrozenie zasad przechowywania i archiwizowania gromadzonej dokumentacji

zawierajacymi Dane osobowe;

xi) wdrozenie zasad archiwizowania i przechowywania dokumentacji zawierajgcej Dane

osobowe;
xii) wdrozenie zasad przekazywania Danych osobowych w obrebie Przedsiebiorstwa’

xiii) zapewnienie skutecznego usuwania lub niszczenia dokumentéw zawierajacych Dane

osobowe, w sposob uniemozliwiajgcy ich pdzniejsze odtworzenie;

Xiv) zapewnienie bezpieczenstwa sprzetowego i informatycznego, obejmujacego:
(a) ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz,
(b) zapewnienie aktualnosci stosowanego oprogramowania,

(c) zabezpieczenie sprzetu komputerowego wykorzystywanego w Przedsiebiorstwie

przed ztosliwym oprogramowaniem,

(d) zapewnienie statego i czestotliwego sporzgdzania kopii zapasowych danych

przechowywanych na komputerach, serwerze oraz w sieci Przedsiebiorstwa,

(e) ograniczenie dostepu do sprzetu komputerowego, serwera oraz sieci lokalnej

poprzez stosowanie regut Uwierzytelniania;
Xv) przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

xvi) realizacje standardéw weryfikacji i doboru Podmiotéw przetwarzajgcych, jak réwniez
warunkow powierzenia Przetwarzania danych na rzecz poszczegdlnych Podmiotéw

przetwarzajgcych;
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xvii) monitorowanie zmian w zakresie procesdw Przetwarzania Danych osobowych w
Przedsiebiorstwie oraz na biezgco zarzagdzanie zmianami majgcymi wptyw na ochrone

Danych osobowych w Przedsiebiorstwie.

nRejestr

6.1. Rejestr obejmuje kategorie czynnosci przetwarzania Danych osobowych w
Przedsiebiorstwie. Za posrednictwem Rejestru Przedsiebiorstwo dokumentuje czynnosci
przetwarzania Danych Osobowych oraz inwentaryzuje i monitoruje sposdb, w jaki

wykorzystuje Dane osobowe. Rejestr stanowi Zatgcznik nr 6 do Polityki.

6.2. Za posrednictwem Rejestru, w szczegolnosci poprzez wskazanie w Rejestrze ogdlnych
srodkéw ochrony Danych osobowych objetych wyodrebniong czynnoscig przetwarzania,
Przedsiebiorstwo dazy réwniez do wykazania zgodnosci Przetwarzania Danych osobowych z

wymogami prawa.

6.3. W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania

Danych osobowych, odnotowuje sie co najmnie;j:

i) nazwe czynnosci;

ii) cel przetwarzania;

iii) opis kategorii oséb, ktérych Dane osobowe przetwarzane sg w ramach danej czynnosci;
iv) opis kategorii Danych osobowych przetwarzanych w ramach danej czynnosci;

v) podstawe prawng przetwarzania wraz z wyszczegdlnieniem kategorii uzasadnionego

interesu Przedsiebiorstwa, jesli podstawg przetwarzania jest uzasadniony interes;
vi) opis kategorii Odbiorcéw danych, w tym Podmiotéw przetwarzajgcych,

vii) informacje o ewentualnym przekazaniu Danych osobowych poza terytorium Unii

Europejskiej lub Europejskiego Obszaru Gospodarczego;

viii) ogdlny opis technicznych i organizacyjnych srodkéw ochrony Danych osobowych,

znajdujgcych zastosowanie do danej czynnosci.
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6.4. W przypadku uaktualnienia lub poszerzenia kategorii czynnosci przetwarzania Danych
Osobowych, Przedsiebiorstwo dokonuje niezwtocznego uaktualnienia Rejestru celem
zapewnienia zgodnosci Rejestru ze stanem faktycznym oraz zakresem operacji

przetwarzania Danych osobowych w Przedsiebiorstwie.

6.5. Postanowienia ust. powyzej nie wytgczajg mozliwosci ujecia w Rejestrze w miare potrzeby
informacji dodatkowych, zwiekszajgcych szczegétowos¢ Iub czytelnos¢ Rejestru lub
utatwiajgcych zarzadzanie zgodnoscig ochrony Danych osobowych z wymogami prawa oraz

realizacje zasady rozliczalnosci.

6.6. Przedsiebiorstwo dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegdlnych czynnosci przetwarzania poprzez wskazanie ogdlnej podstawy prawnej
przetwarzania, takiej jak: zgoda, umowa, obowigzek prawny natozony na Przedsiebiorstwo,

uzasadniony cel Przedsiebiorstwa.
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Realizacja obowigzkéw wobec osdb, ktérych
dane osobowe dotycza

7.1. Przedsiebiorstwo wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos¢ (email, telefon, sms, i inne) oraz
rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci, takich jak zgtoszenie

sprzeciwu lub ograniczenie przetwarzania.

7.2. Przedsiebiorstwo dba o czytelnos$é i styl przekazywanych informacji i komunikacji z

osobami, ktérych Dane osobowe przetwarza.

7.3. Przedsiebiorstw publikuje na stronie internetowej Przedsiebiorstwa oraz pozostawia do

wgladu w siedzibie Przedsiebiorstwa:

i) Polityke;

ii) Informacje o prawach osdb, ktérych dane dotyczg;

iii) Informacje o zakresie przetwarzanych danych osobowych w poszczegdlnych celach;
iv) Metodach kontaktu z Przedsiebiorstwem w zakresie Danych osobowych;

7.4. W celu realizacji praw osoby, ktorej Dane osobowe dotyczg Przedsiebiorstwo zapewnia
procedury i mechanizmy pozwalajace zidentyfikowaé dane konkretnych oséb przetwarzane
przez Przedsiebiorstwo, zintegrowa¢ te dane, wprowadzaé¢ do nich zmiany i usuwaé w

sposdb zintegrowany.

7.5. Przedsiebiorstwo dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan

0s6b, informujac osobe, ktérej dane dotyczg o:
i) przetwarzaniu jej Danych osobowych, przy pozyskiwaniu danych od tej osoby.

ii) przetwarzaniu jej Danych osobowych, przy pozyskiwaniu danych o tej osobie nie

bezposrednio od niej;
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iii) planowanej zmianie celu przetwarzania danych;

iv) uchyleniu ograniczenia przetwarzania Danych osobowych przed uchyleniem

ograniczenia przetwarzania;

v) sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych, chyba Ze bedzie to

wymagato niewspotmiernie duzego wysitku lub bedzie niemozliwe;

vi) uprawnieniu do ztozenia sprzeciwu wzgledem przetwarzania Danych osobowych

najpodzniej przy pierwszym kontakcie z tg osobg.

7.6. Przedsiebiorca bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony Danych
osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej

osoby.

7.7. Niezaleznie od postanowien ust. powyzej, Przedsiebiorstwo okresla sposdb informowania

0s0b o przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest mozliwe.

7.8. Na zadanie osoby dotyczace dostepu do jej danych, Przedsiebiorstwo informuje osobe, czy
przetwarza jej Dane osobowe oraz informuje osobe o szczegdtach przetwarzania, zgodnie z
art. 15 RODO, a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych

moze by¢ zrealizowany przez wydanie kopii danych.

7.9. Przedsiebiorca wydaje osobie, ktorej Dane osobowe dotyczg kopie danych jej dotyczacych i

odnotowuje fakt wydania pierwszej kopii danych.

7.10. Przedsiebiorstwo dokonuje sprostowania nieprawidtowych danych na zadanie osoby,
ktorej Dane osobowe dotyczg. Przedsiebiorstwo ma prawo odmowic sprostowania danych,
chyba ze osoba w rozsgdny sposéb wykaze nieprawidtowosci danych, ktérych sprostowania
sie domaga. W przypadku sprostowania danych Przedsiebiorstwo informuje osobe o

odbiorcach danych, na zagdanie tej osoby.

7.11. Przedsiebiorstwo uzupetnia i aktualizuje dane na zgdanie osoby, ktérej Dane osobowe
dotycza. Przedsiebiorstwo ma prawo odméwi¢ uzupetnienia danych, jezeli uzupetnienie

bytoby niezgodne z celami przetwarzania danych. Przedsiebiorstwo moze polega¢ na
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oswiadczeniu osoby, co do uzupetnianych danych, chyba ze bedzie to niewystarczajgce w
Swietle przyjetych przez Przedsiebiorstwo procedur lub prawa albo zaistniejg podstawy, aby

uznac¢ oswiadczenie za niewiarygodne.
7.12. Z uwzglednieniem ust. ponizej, na zgdanie osoby, Przedsiebiorstwo usuwa dane, gdy:

i) dane nie sg niezbedne do celéw, w ktérych zostaty zebrane ani przetwarzane w innych

celach,

ii) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej

przetwarzania,
iii) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
iv) dane byty przetwarzane niezgodnie z prawem,
v) konieczno$¢ usuniecia wynika z obowigzku prawnego,

vi) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu swiadczenia ustug

spoteczenistwa informacyjnego oferowanych bezposrednio dziecku.

7.13. Przedsiebiorstwo przy usuwaniu Danych osobowych uwzglednia, aby zapewni¢ efektywng
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w art. 17.

ust. 3 RODO.

7.14. Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Przedsiebiorstwo, wéwczas
Przedsiebiorstwo podejmuje rozsgdne dziatania, w tym srodki techniczne, by poinformowaé
innych administratoréw przetwarzajgcych te dane osobowe, o potrzebie usuniecia danych i
dostepu do nich. W przypadku usuniecia danych Przedsiebiorstwo informuje osobe o

odbiorcach danych, na zagdanie tej osoby.
7.15. Przedsiebiorstwo dokonuje ograniczenia Przetwarzania danych na zgdanie osoby, gdy:

i) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajacy sprawdzi¢ ich

prawidtowosc,
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ii) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie

usunieciu Danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

iii) Przedsiebiorstwo nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,

ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

iv) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdélna
sytuacja — do czasu stwierdzenia, czy po stronie Przedsiebiorstwa zachodzg prawnie

uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

7.16. W trakcie ograniczenia przetwarzania Przedsiebiorstwo przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na waine wzgledy interesu publicznego.
Przedsiebiorstwo informuje osobe przed uchyleniem ograniczenia przetwarzania. W
przypadku ograniczenia przetwarzania danych Przedsiebiorstwo informuje osobe o

odbiorcach danych, na zadanie tej osoby.

7.17.Na zadanie osoby Przedsiebiorstwo wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu
podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktdre dostarczyta ona
Przedsiebiorstwu, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub

wykonania umowy z nig zawartej, w systemach informatycznych Przedsiebiorstwu.

7.18. Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem
przetwarzania jej danych, o ktérym mowa w art. 21 RODO, a dane przetwarzane sg przez
Przedsiebiorstwo w oparciu o uzasadniony interes Przedsiebiorstwu lub o powierzone
Przedsiebiorstwu zadanie w interesie publicznym, Przedsiebiorstwo zobowigzuje sie
uwzgledni¢ sprzeciw, o ile nie zachodzg po stronie Przedsiebiorstwa wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci

osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.
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7.19. Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez Przedsiebiorstwo na
potrzeby marketingu bezposredniego, Przedsiebiorstwo uwzgledni sprzeciw i zaprzestanie

takiego przetwarzania.

nMinimaIizacja danych

8.1. Przedsiebiorstwo wdraza procedury stuzgce realizacji zasady minimalizacji przetwarzanych

Danych osobowej pod wzgledem:

i) adekwatnosci Danych osobowych do celéw Przetwarzania, obejmujacych ograniczenie
ilosci przetwarzanych Danych osobowych oraz zakresu przetwarzania do celu

Przetwarzania;

ii) ograniczenia dostepu do Danych osobowych wytgcznie do Oséb upowaznionych, dla
ktorych wykorzystanie Danych osobowych w okreslonym zakresie jest niezbedne dla

prawidtowej realizacji obowigzkdéw;

iii) ograniczenia czasu przechowywania Danych osobowych do okresu, dla ktérego
przechowywanie Danych osobowych jest niezbedne ze wzgledu na realizacje celu

Przetwarzania lub obowigzkéw natozonych na Przedsiebiorstwo.

8.2. Przedsiebiorstwo dokonuje okresowego przegladu ilosci przetwarzanych danych, ich

rodzaju i zakresu ich przetwarzania nie rzadziej niz raz na rok.
8.3. Przedsiebiorstwo stosuje ograniczenia dostepu do Danych osobowych poprzez:

i) zobowigzanie Pracownikow do zachowania poufnosci, w tym w zakresie Danych

osobowych;

ii) weryfikacje kregu wewnetrznych odbiorcéw Danych osobowych poprzez nadawanie
poszczegdlnym Pracownikom szczegdtowych upowaznien co do Przetwarzania Danych
osobowych jedynie w zakresie, w jakim jest to niezbedne do wykonania obowigzkéw

stuzbowych zwigzanych z celami ujawnionymi osobie, ktérej Dane dotyczg;

iii) wdrozenie $rodkéw technicznych ochrony Danych osobowych poprzez ograniczenie

dostepu do systemdw, oprogramowania oraz zasobdw sieciowych, w tym serwerdw,
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skrzynek pocztowych i Danych osobowych przetwarzanych na komputerach, telefonach
oraz innych Nos$nikach danych, wykorzystywanych w procesie Przetwarzania Danych

Osobowych;

iv) wdrozenie fizycznych srodkéw technicznych ochrony Danych osobowych, wskazanych w

ust. 5.1(iv) Polityki.

8.4. Przedsiebiorstwo dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rdél oséb oraz zmianach podmiotéw przetwarzajacych.
Przedsiebiorstwo dokonuje okresowego przegladu ustanowionych Uzytkownikow
systemow, skrzynek pocztowych i oprogramowania oraz aktualizuje ich nie rzadziej niz raz

na rok.

8.5. Szczegdtowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach

bezpieczenstwa fizycznego i bezpieczenstwa informac;ji Przedsiebiorstwa.

8.6. Przedsiebiorstwo przetwarza Dane osobowe z uwzglednieniem kryteriow wskazanych w
Rejestrze. Przedsiebiorstwo wdraza mechanizmy kontroli cyklu zycia Danych osobowych w
Przedsiebiorstwie, w tym weryfikacji dalszej przydatnosci danych wzgledem termindw i

punktow kontrolnych wskazanych w Rejestrze.

8.7. Dane, ktoérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z
systemoéw, oprogramowania, komputerow i innych Nosnikéw danych Przedsiebiorstwa, jak
tez z akt podrecznych i gtdwnych. Dane takie mogg by¢ archiwizowane oraz znajdowac sie
na kopiach zapasowych systeméw i informacji przetwarzanych przez Przedsiebiorstwo.
Procedury archiwizacji i korzystania z archiwdw, tworzenia i wykorzystania kopii zapasowych
uwzgledniaja wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania

danych.
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nBezpieczer’\stwo Danych osobowych

9.1. Przedsiebiorstwo zobowigzuje wszystkie osoby, ktére w obrebie wykonywania obowigzkéw
stuzbowych, uzyskajg w jakimkolwiek zakresie dostep do Danych osobowych
przetwarzanych przez Przedsiebiorstwo do zapoznania sie przed przystgpieniem do pracy z

obowigzujgcymi zasadami ochrony Danych osobowych okreslonymi w Polityce.

9.2. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia Przedsiebiorstwo wdraza srodki
techniczne i organizacyjne zapewniajgce nalezyty stopiern ochrony Danych osobowych,
odpowiadajacy ryzyku naruszenia praw i wolnosci 0sob fizycznych wskutek przetwarzania

danych osobowych przez Przedsiebiorstwo.

9.3. Przedsiebiorstwo przeprowadza i dokumentuje analizy adekwatnosci srodkow

bezpieczeristwa Danych osobowych. W tym celu Przedsiebiorstwo:
i) kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére przedstawiajg;

ii) przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0séb fizycznych dla czynnosci
przetwarzania danych lub ich kategorii. Przedsiebiorstwo analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony Danych osobowych uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o

roznym prawdopodobienstwie wystgpienia i wadze zagrozenia;

9.4. Przedsiebiorstwo wdraza srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom
katastrof, czyli zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i

dostepu do nich w razie incydentu fizycznego lub technicznego.

9.5. Ustanowiony w Przedsiebiorstwie Administrator Systeméw Informatycznych podejmuje
dziatania w celu zapewnienia zgodnego z prawem przetwarzania Danych osobowych w
systemach informatycznych uzytkowanych przez Przedsiebiorstwo oraz zachowania
najwyzszego stopnia bezpieczeristwa Danych osobowych w systemach informatycznych. Do

obowigzkéw Administratora Systemoéw Informatycznych nalezy:
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i) stata kontrola i monitorowanie uprawnien Uzytkownikéw;

ii) zapewnienie prawidtowej eksploatacji systemu informatycznego, zgodnej z ustalonymi

celami przetwarzania Danych osobowych i zasadami zgodnego z prawem przetwarzania;

iii) sprawowanie nadzoru w zakresie wykonywania kopii zapasowych oraz kontrolowanie
systemu kopii w obrebie ich dalszej przydatnosci do odtwarzania Danych osobowych w

przypadku wystgpienia awarii systemoéw, oprogramowania i zasobow sieciowych;

iv) informowania Cztonkdw Zarzadu Przedsiebiorstwa o wszystkich  wykrytych
nieprawidtowosciach i incydentach naruszajgcych lub zagrazajgcych bezpieczenstwu

Danych osobowych i systemu informatycznego;

v) podejmowanie dziatan majacych na celu zapobieganie wystepowaniu awarii systemu,
nieprawidtowosci i incydentéw naruszajacych lub zagrazajgcych bezpieczenstwu Danych

osobowych i systemu informatycznego;

vi) wykonywanie przegladéw, konserwacji oraz modyfikacji w zakresie wdrazania
aktualizacji do systemu informatycznego i oprogramowania stuzgcych do przetwarzania

Danych osobowych;

vii) sprawowanie statej kontroli nad poziomem bezpieczeristwa systemu informatycznego

w zakresie przetwarzania Danych osobowych,

viii) uwierzytelnianie Uzytkownikéw, w szczegdlnosci poprzez nadawanie, zmiane zakresu,
pozbawianie ich uprawnien w dostepie do systemu informatycznego, zasobdw
sieciowych, serwerdw, obstugiwanych programow, zgodnie z zasadami zarzgdzania, o

ktérych mowa w § 10 Polityki;

ix) wykonywanie innych czynnosci i zadan zwigzanych z Przetwarzaniem Danych
osobowych za pomocy serwerdw, zasobdéw sieciowych, systemu informatycznego i
oprogramowania oraz zapewnieniem bezpieczeristwa Danych osobowych zwigzanych z

Przetwarzaniem.

Bezpieczenstwo Danych osobowych
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9.6. Uzytkownicy zobowigzani sg do przestrzegania zasad ochrony Danych osobowych
okreslonych w niniejszej Polityce oraz do prawidtowego wykonywania obowigzkéw w

zakresie:

i) przetwarzania Danych osobowych zgodnie z ustalonymi i ujawnionymi osobie, ktdrej

Dane osobowe dotyczg celami;

ii) uczestnictwa w szkoleniach z zakresu ochrony Danych osobowych organizowanych przez

Przedsiebiorstwo;

iii) stosowania sie do zalecen, polecen stuzbowych oraz komunikatéw wydawanych przez

przetozonych w zakresie sprawnego funkcjonowania Systemu;

iv) przestrzeganie zasad dotyczgcych zabezpieczenia Danych osobowych przewidzianych
niniejsza Politykg wraz z Zatgcznikami, jak i niewymienionych w Polityce, ale

wdrozonych w Przedsiebiorstwie;

v) dbatosci o bezpieczng eksploatacje systemu informatycznego i sieciowego uzytkowanego
przez Uzytkownika, w tym: przestrzeganie zasad zwigzanych ze zmiang hasta na
komputerach i urzadzeniach mobilnych, wytgczanie komputera kazdorazowo po
zakoniczeniu pracy i opuszczeniu stanowiska pracy, brak przesytania Danych osobowych
zgromadzonych na komputerach, na serwerach, skrzynkach mailowych i innych
zasobach sieciowych do osdéb nieupowaznionych, wykazywanie ostroznosci przy
odbiorze poczty elektronicznej pochodzacej o nieznanych adresatéw, ktérych

identyfikacja budzi watpliwosci;

vi) powstrzymania sie od wynoszenia dokumentéw z Danymi osobowymi poza siedzibe

Spotki w jakiejkolwiek formie, z wyjgtkiem osdb do tego upowaznionych;

vii) przestrzegania zasad zwigzanych z ochrong Danych osobowych przetwarzanych w
zwigzku z wykonywaniem obowigzkéw stuzbowych zawartych w wizytéwkach i

notatnikach oraz kalendarzach prowadzonych w formie pisemnej lub elektronicznej;

viii) braku samodzielnego dorabiania kluczy zapasowych umozliwiajgcych dostep do

pomieszczen na terenie Przedsiebiorstwa,
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ix) braku dokonywania jakichkolwiek przerébek w tresci istniejgcych pieczeci zawierajgcych
Dane osobowe, a w szczegdlnosci dodawania lub usuwania znakéw, wyrabiania we
wtasnym zakresie dodatkowych lub nowych pieczeci, dokonywania okresowej lub statej

zmiany istniejgcych pieczeci miedzy sobg;

X) ustawienia monitora komputerowego w sposéb uniemozliwiajagcy podglad
wyswietlanych Danych osobowych przez osoby nieupowaznione przebywajgce w

pomieszczeniu biurowym.

Zasady zarzgdzania systemem informatycznym
stuzagcym do Przetwarzania danych

10.1. Administrator Systemu Informatycznego nadaje, rejestruje i odbiera uprawnienia do
systemoéw informatycznych, oprogramowania, zasobéw sieciowych i serweréw. W tym celu

Administrator Systemu Informatycznego:

i) ustala jaki zakres uprawnien w dostepie do systemdéw, oprogramowania, zasobow

sieciowych i serweréw powinien mie¢ konkretny Uzytkownik wedtug Zatgcznika nr 9;

ii) stale monitoruje zmiany w obrebie koniecznos$ci ograniczenia lub poszerzenia zakresu
uprawnien konkretnych Uzytkownikdw do systemow, oprogramowania, zasobow

sieciowych i serweréw;

iii) odbiera uprawnienia w dostepie do systemdw, oprogramowania, zasobdw sieciowych i
serwerow konkretnym Uzytkownikom na wniosek Cztonkdw Zarzgdu lub kierownikdéw

poszczegdlnych jednostek organizacyjnych funkcjonujgcych w Przedsiebiorstwie.
10.2. Login Uzytkownika:
i) do systemu i urzgdzen mobilnych:

(a) skonstruowany musi byé w sposéb umozliwiajgcy jego identyfikacje i jednoczesnie

odrdzniac sie wystarczajgco od Logindw pozostatych Uzytkownikow;

Zasady zarzadzania systemem informatycznym stuzagcym do Przetwarzania
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(b) nadawany jest dla kazdego Uzytkownika osobno, chyba ze istnieje potrzeba
utworzenia jednego loginu dla kliku Uzytkownikéw systemu w obrebie jednej

jednostki organizacyjnej;

(c) przydzielony jednemu Uzytkownikowi nie moze by¢ ponownie nadany innemu

Uzytkownikowi;

(d) wymaga kazdorazowego wpisania po wylogowaniu sie automatycznym lub recznym,
zakonczeniu pracy komputera, czasowego uspienia komputera po uptywie dtuzszym

niz 15 minut bezczynnosci;

(e) nie moze by¢ zapamietany na komputerze i innym urzadzeniu mobilnym w sposdéb

automatyczny.
ii) do serwera:

(a) skonstruowany musi byé w sposéb umozliwiajgcy jego identyfikacje i jednoczesnie

odrdzniaé sie wystarczajgco od Logindw pozostatych Uzytkownikow;
(b) nadawany jest dla kazdego Uzytkownika osobno;

(c) przydzielony jednemu Uzytkownikowi nie moze by¢ ponownie nadany innemu

Uzytkownikowi;

(d) wymaga kazdorazowego wpisania po wylogowaniu sie automatycznym lub recznym,

zakoniczeniu pracy komputera;

(e) nie moze by¢ zapamietany na komputerze i innym urzadzeniu mobilnym w sposdéb

automatyczny;

(f) nadawany jest zgodnie z modutowym dostepem do Danych osobowych wedtug

Zatacznika nr 9.

iii) do programéw:

Zasady zarzadzania systemem informatycznym stuzagcym do Przetwarzania
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(a) skonstruowany musi by¢ w sposdb umozliwiajgcy jego identyfikacje i jednoczesnie
odrdézniaé sie wystarczajgco od Logindw pozostatych  Uzytkownikow z

uwzglednieniem zasad okreslonych specyfikg i wtasciwosciami danego programu;
(b) nadawany jest dla kazdego Uzytkownika osobno;

(c) przydzielony jednemu Uzytkownikowi nie moze by¢ ponownie nadany innemu

Uzytkownikowi;

(d) powinien by¢ wpisywany kazdorazowo po wylogowaniu sie automatycznym lub
recznym, zakonczeniu pracy programu, z uwzglednieniem zasad okreslonych

specyfika i wtasciwosciami danego programu;

(e) nie moze by¢ zapamietany na komputerze i innym urzadzeniu mobilnym w sposéb

automatyczny;

(f) nadawany jest zgodnie z modutowym dostepem do Danych osobowych wedtug

Zatgcznika nr 9 do Polityki.
10.3. Hasto:
i) do systemu, urzagdzenn mobilnych i serwera:

(a) powinno sktadac sie z co najmniej 8 znakéw oraz zawiera¢ co najmniej jedng duzg

litere i jedng cyfre lub znak specjalny;

(b) nie powinno by¢ wyrazeniem lub stowem powszechnie znanym lub mozliwym do
zidentyfikowania w tatwy sposdb, tj. imie i nazwisko Uzytkownika, data urodzenia

Uzytkownika, powszechnie znany pseudonim Uzytkownika;

(c) powinno by¢ zmieniane nie rzadziej niz po uptywie 30 dni od dnia jego ustanowienia

przez wszystkich Uzytkownikow;
(d) nie moze by¢ zapisane w miejscu fatwo dostepnym dla innych osdb;

(e) nie moze by¢ zapamietane na komputerze w sposéb automatyczny;

Zasady zarzadzania systemem informatycznym stuzagcym do Przetwarzania
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(f) wymaga kazdorazowego wpisania po wylogowaniu sie automatycznym lub recznym,
zakonczeniu pracy komputera, czasowego uspienia komputera po uptywie dtuzszym
niz 15 minut bezczynnosci, chyba ze mozliwosci techniczne nie pozwalajg na

ustanowienie wylogowania sie po uptywie okresu bezczynnosci;

(g) bytych Pracownikow jest usuwane wraz z usunietym loginem lub zmieniane w
sposéb uniemozliwiajgcy bytemu Pracownikowi uzyskanie dostepu do systemu,

urzadzen mobilnych i serwera.
ii) do skrzynki mailowej programoéw:

(a) powinno sktada¢ sie z co najmniej 8 znakdw oraz zawiera¢ co najmniej jedng duzg
litere i jedng cyfre lub znak specjalny z uwzglednieniem zasad okreslonych specyfika
i whasciwos$ciami danego programu, chyba Zze program pocztowy wymaga ustawienia

hasta o innej konstrukgji;

(b) nie powinno byé¢ wyrazeniem lub stowem powszechnie znanym lub mozliwym do
zidentyfikowania w tatwy sposdb, tj. imie i nazwisko Uzytkownika, data urodzenia

Uzytkownika, powszechnie znany pseudonim Uzytkownika;

(c) powinno by¢ zmieniane nie rzadziej niz po uptywie 30 dni od dnia jego ustanowienia
przez wszystkich Uzytkownikéw, z uwzglednieniem zasad okre$lonych specyfika i

wiasciwosciami danego programu;
(d) nie moze by¢ zapisane w miejscu fatwo dostepnym dla innych osdb;
(e) nie moze byé zapamietane na komputerze w sposdb automatyczny;
(f) wymaga kazdorazowego wpisania po wylogowaniu sie automatycznym lub recznym;

(g) bytych Pracownikdéw jest usuwane wraz z usunietg skrzynka mailowg lub zmieniane
w sposéb uniemozliwiajgcy bytemu Pracownikowi uzyskanie dostepu do skrzynki

mailowej i programow.

10.4. Dostep do oprogramowania zainstalowanego na komputerach mozliwy jest jedynie z

komputeréw powierzonych Pracownikom w siedzibie Przedsiebiorstwa. W przypadku

Zasady zarzadzania systemem informatycznym stuzagcym do Przetwarzania
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korzystania ze skrzynki mailowej na urzadzeniu prywatnym, Uzytkownik zobowigzany jest
do zastosowania zasad ochrony przewidzianych w Polityce do zabezpieczenia urzgdzenia

prywatnego oraz ochrony bezpieczenstwa Danych osobowych.

10.5. Nosniki danych przechowywane i transportowane muszg by¢ w sposéb uniemozliwiajgcy

naruszenie Danych osobowych:

i) nosniki danych w siedzibie Przedsiebiorstwa, przechowywane sg w pomieszczeniu, w
ktérym znajduje sie stanowisko pracy Pracownika, w zamykanych na klucz szafkach lub
szufladach albo w sejfach, chyba Ze Przedsiebiorstwo zapewnia zabezpieczenie
Nosnikow danych w inny sposéb przy uzyciu wszelkich dostepnych srodkdéw

technicznych;

ii) nosniki danych wynoszone poza siedzibe Przedsiebiorstwa sg zabezpieczone w sposdb
uniemozliwiajacy dostep do nich oséb nieupowaznionych poprzez ustanowienie hasta
dostepu do Danych osobowych lub przechowywanie Nos$nikdw danych w miejscach, do

ktorych nie majg dostepu osoby nieupowaznione.

10.6. Pracownicy korzystajgcy przy wypetnianiu obowigzkdw stuzbowych z Urzagdzen mobilnych
zobowigzani sg do ochrony przed ich uszkodzeniem, zniszczeniem, kradziezg i uzyskaniem
dostepu przez osoby nieupowaznione, w tym domownikdow. Urzadzenia mobilne, za
pomocga ktorych Przetwarzane sg Dane osobowe zabezpieczone sg poprzez ustanowienie
hasta do systemu zgodnie z pkt 10.3 (i), zainstalowanie oprogramowania lub systemu
szyfrujgcego Dane osobowe, jak rédwniez zastosowanie innych funkcji i zabezpieczen
programowych lub systemowych zainstalowanych na Urzadzeniu przeno$nym, m.in.

odblokowanie systemu za pomocg weryfikacji linii papilarnych, face ID.

Zasady monitorowania systemu
zainstalowanego na komputerach i
Urzadzeniach mobilnych.

11.1. Administratorem programow wskazanych w 10.4 Polityki jest Administrator Systemu

Informatycznego.

Zasady monitorowania systemu zainstalowanego na komputerach i

Urzadzeniach mobilnych.
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11.2. Komputery, przy pomocy ktérych Pracownicy wykonujg czynnos$ci pracownicze
podtaczone s wytgcznie do wewnetrznej sieci komputerowej oddzielonej fizycznie od sieci

publicznej przy pomocy bramy internetowej zabezpieczonej oprogramowaniem firewall.

11.3. Zasoby informatyczne Przedsiebiorstwa zabezpieczone sg poprzez zainstalowane na
wszystkich komputerach uzytkowanych przez Cztonkéw Zarzagdu i Pracownikéw
oprogramowanie antywirusowe, wspomagajgce ochrone przed wirusami,
oprogramowaniem szpiegowskim, trojanami i rokitnikami. Serwer plikdéw zabezpieczony

jest programem antywirusowym.

11.4. Baza sygnatur wirusdw aktualizowana jest codziennie pod warunkiem podfaczenia
komputeréw i Urzadzen mobilnych do sieci Internet. Skany komputeréw i Urzadzen
mobilnych w celu wykrycia wiruséw i oprogramowania ztosliwego wykonywane sg nie

rzadziej niz raz w miesigcu.

11.5. Dostep logiczny do sieci lokalnej zabezpieczony jest adresem IP oraz MAC - adresem karty
sieciowej. Dostep do sieci rozlegtej zabezpieczony jest Firewallem wraz z oprogramowaniem

antywirusowym zainstalowanym na stacji robocze;j.

11.6. Kopie awaryjne istotnych danych wykonywane sg w cyklu dziennym na serwerze

sieciowym podmiotu swiadczgcego ustugi hostingowe na rzecz Przedsiebiorstwa.

11.7. W przypadku wykrycia przez zainstalowane na komputerach i Urzadzeniach mobilnych
oprogramowanie antywirusowe proby ingerencji oprogramowania ztosliwego na
urzgdzeniu, ktérego program antywirusowy nie jest w stanie usungé, zniszczy¢ lub
zneutralizowaé, Uzytkownik zobowigzany jest do zakonczenia pracy w systemie,
wylogowania sie z systemu jesli jest to mozliwe i niezwtocznego zgtoszenia zdarzenia

Administratorowi Systemu Informatycznego.

11.8. Zakazane jest samowolne podtgczanie do lokalnej sieci Przedsiebiorstwa jakichkolwiek

urzadzen aktywnych typu: Router, Switch, Access Point.

11.9. Potaczenie zdalne z zasobami Przedsiebiorstwa mozliwe jest jedynie za pomocg VPN.

Administrator Systemu Informatycznego udostepnia Loginy i Hastaprzy uzyciu

Zasady monitorowania systemu zainstalowanego na komputerach i

Urzadzeniach mobilnych.
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dedykowanego imiennego certyfikatu, za pomocg ktdéregoych mozliwe jest nawigzanie
potaczenia zdalnego z systemem Przedsiebiorstwa oraz sprawuje statg kontrole nad

potaczeniami zdalnymi do systemu i programow.

Zasady dotyczace tworzenia kopii zapasowych

12.1. W celu zabezpieczenia Danych osobowych przetwarzanych przez Przedsiebiorstwo przed
ich utratg, wykonywane sg kopie zapasowe oprogramowania. Dla bazy danych wykonywane

sg kopie zapasowe nie rzadziej niz raz w tygodniu i jest wykonywana metodg petna.

12.2. Kopie zapasowe wykonywane i przechowywane sg przez podmiot Swiadczgcy ustugi

hostingowe na rzecz Przedsiebiorstwa.

12.3. Dostep do kopii zapasowych posiada tylko Administrator Systemu Informacji.

Zasady dotyczace tworzenia kopii zapasowych 30
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Zasady archiwizowania i przechowywania
gromadzonej dokumentacji zawierajacej Dane
osobowe

13.1. W siedzibie Przedsiebiorstwa znajdujg sie pomieszczenia zaadoptowane na potrzeby
archiwizowania dokumentéw. Przedsiebiorstwo podejmuje dziatania zmierzajgce do
ograniczenia oso6b postronnych do wskazanych pomieszczenn oraz stosuje elektroniczng

kontrole dostepu, uniemozliwiajgcg osobom postronnym dostep do dokumentacji.

13.2. Pomieszczenia zaadoptowane na potrzeby archiwizowania dokumentacji sa

zabezpieczone przez nieuprawnionym dostepem osdb nieupowaznionych poprzez m.in.:

i) zainstalowanie w drzwiach zamka elektronicznego aktywowanego za posrednictwem
kart dostepu oraz powierzaniu klucza tylko Pracownikom posiadajgcym upowaznienie
do dostepu do wtasciwych pomieszczen. Karty do pomieszczen przechowywane sg w

miejscach niedostepnych dla oséb nieupowaznionych;

ii) przechowywanie dokumentacji w szafach zamykanych na klucz oraz powierzenie klucza
tylko Pracownikom upowaznienie do dostepu do dokumentacji. Klucze do szaf

przechowywane sg w miejscach niedostepnych dla oséb nieupowaznionych;
iii) zakaz udostepniania kluczy osobom nie bedgcym Pracownikami Przedsiebiorstwa.

13.3. Archiwizacji podlegajg dokumenty, ktére nie s3 uzywane w toku biezgcego
funkcjonowania Przedsiebiorstwa. O przeniesieniu dokumentacji do pomieszczenia
zaadoptowanego na potrzeby archiwum decyduje kierownicy poszczegdlnych jednostek

organizacyjnych lub wyznaczenie przez Kierownikéw Pracownicy.

13.4. Dokumenty zawierajgce Dane osobowe w formie papierowej przechowywane sg w
teczkach, segregatorach lub koszulkach, lub w inny sposdb przyjety przez Kierownika
jednostki organizacyjnej i segregowane w sposOb przyjety przez Kierownika jednostki
organizacyjnej. W jednej teczce nie mogg znajdowac sie dokumenty zawierajgce Dane

osobowe, do Przetwarzania ktérych Pracownicy okreslonej jednostki organizacyjnej sg

Zasady archiwizowania i przechowywania gromadzonej dokumentacji
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_roiityka ochrony Danyehosobowyeh —_[FERY ]|l

upowaznieni oraz dokumenty zawierajgce Dane osobowe, do ktérych Przetwarzania
Pracownicy okreslonej jednostki organizacyjnej nie sg upowaznieni. W przypadku
mozliwosci segregacji dokumentéw, o ktdrej mowa w zdaniu poprzednim, Kierownik
jednostki organizacyjnej w uzgodnieniu z Cztonkiem Zarzadu podejmuje inne srodki
techniczno-organizacyjne zapobiegajgce umozliwienia dostepu do Danych Pracownikom

nieupowaznionym.

13.5. Dostep do pomieszczen w Przedsiebiorstwie ograniczany jest w drodze wydawania
indywidualnych kart dostepowych lub/i kart dostepu, haset dostepowych, uprawniajgcych
pracownikéw do dostepu do pomieszczen wtasciwych ze wzgledu na zakres przyznanych

uprawnien.

13.6. Dokumenty zawierajgce Dane osobowe w pomieszczeniach, w ktdrych znajdujg sie
stanowiska pracy Pracownikdéw, przechowywane s3 po zakonczeniu pracy przez
Pracownikéw w szafach i szufladach zamykanych na klucz. Nosniki danych zawierajgce Dane

osobowe przechowywane sg w sposdb okreslony w 10.5 Polityki.

13.7. W przypadku obecnosci w pomieszczeniu, w ktéorym znajdujg sie stanowiska pracy
Pracownikéw, osoby nieupowaznionej do przetwarzania Danych osobowych okres$lonej
kategorii zgodnie z Zatgcznikiem nr 9 do Polityki, Pracownicy podejmujg wszelkie niezbedne

czynnosci uniemozliwiajgce dostep oséb nieupowaznionych do Danych osobowych.

13.8. Zasady przewidziane w niniejszym paragrafie stosuje sie takie w przypadku
przechowywania Danych osobowych poza siedzibg Przedsiebiorstwa, o ktérej mowa w ust.

3.4 Polityki.

Usuwanie Danych osobowych

14.1. Przedsiebiorstwo przechowuje Dane osobowe przez okres nie dfuiszy, niz jest to
niezbedne do celéw Przetwarzania. Po uptywie okresu wskazanego w Rejestrze,

Przedsiebiorstwo usuwa Dane osobowe w sposdb trwaty.

14.2. Przedsiebiorstwo usuwa Dane osobowe za pomocg wtasnych srodkdw i mechanizméw lub

powierza usuwanie Danych osobowych podmiotom wspétpracujgcym, ktérzy zapewniajg

Usuwanie Danych osobowych 32
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wystarczajgce gwarancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych
zapobiegajgcych zagrozeniom naruszenia lub naruszeniom bezpieczenstwa Danych

osobowych.

14.3. Dane osobowe zawarte w dokumentach, ktére ze wzgledu na potrzeby zachowania
ciggtosci wspodtpracy z kontrahentami, klientami i innymi podmiotami, biezgcego
prawidtowego funkcjonowania Przedsiebiorstwa lub z innych waznych powoddw nie mogg

by¢ usuniete po uptywnie czasu okreslonego w Rejestrze, podlegajg anonimizacji.

14.4. Niezaleznie od postanowien ust. 14.1-powyzej, Przedsiebiorstwo usuwa Dane osobowe w

przypadkach, o ktorych mowa w ust. 7.13 Polityki.

14.5. Podmiotem upowaznionym do usuwania Danych osobowych z serwerdéw jest

Administrator Systemu Informatycznego.

14.6. Przed przekazaniem do podmiotu zewnetrznego komputerdw, Urzadzern mobilnych,
Nosnikdw danych zawierajgcych Dane osobowe, przeznaczonych do zniszczenia lub
naprawy, Administrator Systemu Informatycznego usuwa umieszczone na urzgdzeniu Dane
osobowe. W przypadku braku mozliwosci usuniecia Danych osobowych, Administrator
Systemu Informatycznego podejmuje niezbedne czynnosci zapobiegajgce dostepowi do

Danych oséb nieupowaznionych, np. szyfruje lub anonimizuje Dane.

Naruszenie ochrony danych osobowych

15.1. Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych osobowych

uwaza sie w szczegolnosci, ale nie wyfacznie:

i) naruszenie bezpieczenstwa systemow informatycznych, oprogramowania i zasobodw

sieciowych, w ktorych przetwarzane sg Dane osobowe;
ii) udostepnienie Danych osobowych osobom nieupowaznionym;

iii) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich

Przetwarzania;
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iv) nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane Danych

osobowych.

15.2. W przypadku stwierdzenia naruszenia ochrony Danych osobowych Przedsiebiorstwo
dokonuje oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub

wolnosci 0séb fizycznych oraz szacuje skale ryzyka.

15.3. W przypadku naruszenia ochrony Danych Osobowych, Przedsiebiorstwo bez zbednej
zwtoki - w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgtasza je organowi nadzorczemu wtasciwemu, chyba Zze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Wzoér zawiadomienia, o ktérym mowa w zdaniu poprzedzajgcym, stanowi

Zatacznik nr 7 do Polityki.

15.4. Jezeli ryzyko naruszenia praw i wolnosci osoby, ktérej Dane osobowe dotyczg jest
wysokie, Przedsiebiorstwo zawiadamia o incydencie takze osobe, ktérej danej dotyczg,

chyba ze:

i) Przedsiebiorstwo wdrozy odpowiednie techniczne i organizacyjne srodki ochrony i
srodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych

osobowych;

ii) Przedsiebiorstwo zastosuje nastepnie S$rodki eliminujgce prawdopodobienstwo

wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg; lub

iii) wymagatoby to niewspoétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego

osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.

15.5. Niezaleznie od obowigzkéw wskazanych w ust. 15.2-powyzej, Przedsiebiorstwo
dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Wzér

rejestru naruszen danych osobowych stanowi Zatgcznik nr 8 do Polityki.

Naruszenie ochrony danych osobowych
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Powierzenie przetwarzania

16.1. Przedsiebiorstwo moze powierzy¢ Przetwarzanie Danych osobowych Podmiotowi
przetwarzajgcemu wytgcznie w drodze umowy zawartej w formie pisemnej lub innego
instrumentu prawnego (np. Regulaminu lub ogdlnych Zasad powierzania Danych

osobowych) zgodnie z wymogami wskazanymi w art. 28 ust. 3 RODO.

16.2. Przedsiebiorstwo korzysta wytgcznie z ustug takich Podmiotow przetwarzajgcych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osdb, ktorych
Dane osobowe dotyczg. W celu weryfikacji spetnienia obowigzku, o ktérym mowa w zdaniu
poprzedzajgcym, Przedsiebiorstwo przed powierzeniem przetwarzania potencjalnemu
Podmiotowi przetwarzajgcemu w miare mozliwosci uzyskuje informacje o zasadach ochrony
Danych osobowych stosowanych przez potencjalny Podmiot przetwarzajgcy oraz o

praktykach tego podmiotu dotyczacych zabezpieczenia Danych osobowych.

16.3. Szczegdty i zasady powierzenia Danych osobowych okresla wtasciwa umowa lub

instrument prawny.

Przekazywanie Danych osobowych w obrebie
Przedsiebiorstwa

17.1. Dokumentacja zawierajgca Dane osobowe przekazywana jest pomiedzy poszczegdlnymi
jednostkami organizacyjnymi oraz Pracownikami z uwzglednieniem zasad ochrony Danych

osobowych wskazanych w niniejszej Polityce.

17.2. W przypadku braku upowaznienia Pracownika odbierajgcego dokument do przetwarzania
Danych osobowych, przekazywany jest on w sposdb uniemozliwiajagcy naruszenie Danych

osobowych przy zastosowaniu wystarczajgcych srodkdw technicznych i organizacyjnych:
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i) wiadomosci e-mail przesytane s3 do innego Pracownika nieupowaznionego do
przetwarzania Danych po wczesniejszym usunieciu Danych osobowych ze stopek maila
oraz jego tresci lub zaszyfrowaniu Danych w sposdb uniemozliwiajgcy identyfikacje

osoby, ktérej Dane dotyczg;

ii) dokumenty papierowe i elektroniczne przekazywane do innego Pracownika
nieupowaznionego do przetwarzania Danych osobowych podlegajg anonimizacji lub

szyfrowaniu w zakresie Danych;

iii) dokumenty w formie papierowe]j przekazywane do osoby, ktérej Dane osobowe dotyczg
za posrednictwem innego Pracownika nieupowaznionego do przetwarzania Danych,
wktadane sg do kopert lub nieprzezroczystych teczek opisanych w sposéb

uniemozliwiajacy identyfikacje adresata.

17.3. Dokumenty papierowe przekazywane do osoby, ktérej Dane osobowe dotyczg za
posrednictwem innego Pracownika, przechowywane sg i transportowane do czasu ich

wydania adresatowi w sposdb uniemozliwiajgcy naruszenie Danych osobowych.

Przekazywanie danych do Panstwa trzeciego

18.1. Przedsiebiorstwo nie przekazuje Danych osobowych do panistwa trzeciego potozonego
poza terytorium Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza

sytuacjami, w ktorych nastepuje to na wniosek osoby, ktérej Dane osobowe dotycza.

18.2. Aby uniknac¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku z
wykorzystaniem publicznie dostepnych ustug chmurowych, Przedsiebiorstwo okresowo
weryfikuje zachowania uzytkownikéw oraz w miare mozliwosci udostepnia zgodne z

prawem ochrony danych rozwigzania rGwnowazne.

1B Postanowienia koncowe

19.1. Polityka wchodzi w zycie z dniem ogtoszenia.
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19.2. W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajduj3
postanowienia RODO oraz powszechnie obowigzujgce przepisy prawa polskiego i

europejskiego.

19.3. Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy
pisemnej pod rygorem niewaznosci. Zmiany lub uzupetnienia do Polityki wchodzg w zycie

nie wczesniej niz w terminie 7 dni od dnia ich ogtoszenia.
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